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I. Mise en place de l'arborescence

· Créer le répertoire tp5 dans tpres 

· Se placer dans tp5. Il n'y a pas à programmer dans ce TP mais vous pouvez taper les réponses dans des fichiers de ce répertoire. 


II. Commande arp

La commande permettant de consulter ou de modifier le cache ARP, sous Unix (Linux) et Windows, est arp.

II.1. Cache ARP de allegro

La commande arp sous allegro est située dans le répertoire /sbin. 

Modifier votre PATH en tapant :

setenv PATH ${PATH}:/sbin

Consulter le manuel en ligne Linux de arp (par man arp) pour indiquer les lignes de commandes permettant :

1. d'obtenir la liste de toutes les associations présentes dans le cache ARP de allegro ? 

2. d'obtenir la même chose qu'en 1) mais où les adresses IP des machines apparaissent à la place de leurs noms ? 

3. d'obtenir l'adresse physique d'une machine non présente dans le cache ? 

4. de rajouter l'association (194.128.5.51, 08:00:69:04:dd:e8) dans un cache ARP ? 

5. de supprimer cette association ? 

Corrigé

II.2. Cache ARP de votre PC

Ouvrir une fenêtre MS-DOS (l'interpréteur de commandes Windows) soit par le Menu Démarrer => Exécuter => Taper cmd et Entrée ou par Menu Démarrer => Programmes => Invite de Commandes. La fenêtre tourne sur le PC et non sur allegro. Consulter l'aide de arp sous Windows en tapant arp /?.

Remarque : Il est utile d'augmenter la mémoire de la fenêtre MS-DOS et avoir un ascenseur pour voir le début de l'affichage des commandes. Pour cela, effectuer un clic droit sur la barre du haut de la fenêtre MS-DOS puis sélectionner Propriétés. Dans l'onglet Disposition (onglet Configuration sur Windows 2000), on peut spécifier le nombre de lignes de la fenêtre en modifiant le champ Hauteur de la taille de la zone de mémoire tampon écran (mettre environ 200 lignes).

Exercice :
Quelle est la commande MS-DOS permettant d'obtenir la liste de toutes les associations présentes dans le cache ARP de votre PC ?

Remarque : sous Windows, le chemin menant aux commandes réseau est déjà dans le PATH (qui est une variable existant aussi sous Windows). 

Corrigé

III. Configuration d'une station (ou routeur)

III.1. Configuration des interfaces (ifconfig et ipconfig)

III.1.A. Rappels sur les interfaces

Une interface identifie un périphérique permettant de se connecter à un réseau ainsi que les méthodes d'accès à ce réseau. Ce peut être un modem, une carte réseau, un port série, un port USB, ou autre. Une station ne possède et n'utilise généralement qu'une seule carte réseau. Les routeurs possèdent en revanche une interface par réseau auquel ils sont connectés.

Sur Unix, une interface correspond à un point d'entrée dans le noyau (cœur du système). Envoyer des messages via les interfaces réseaux revient à passer des données à des procédures spéciales du noyau chargées d'effectuer les opérations d'entrées-sorties physiques. Une interface est généralement identifiée par un nom logique indiquant le type d'interface et le numéro d'ordre de la carte. Par exemple, sous Linux, une carte Ethernet classique sera identifiée par : 

· eth0 pour la première carte 

· eth1 pour la seconde 

· etc... 


Sur SunOS 7.0 (Unix de Sun MicroSystems), une carte Ethernet sera identifiée par : 

· le0 pour la première, 

· le1 pour la deuxième, 

· etc... 

Une exception concerne l'interface loopback identifiée par lo suivi ou non d'un numéro. Cette interface correspond aux adresses IP commençant par 127. La plus communément utilisée étant l'adresse 127.0.0.1. Généralement, les stations sont configurées pour que cette interface puisse être désignée par le nom localhost (cas des stations Unix et Windows). L'interface loopback n'est pas rattachée à une carte réseau. C'est en fait une adresse permettant de tester en local uniquement des programmes utilisant TCP/IP, sans même disposer d'une liaison réseau. Cela permet donc de réaliser des tests sans pour autant provoquer de transmission sur le réseau. 

Une interface possède (généralement) une adresse physique. C'est cette adresse qui est utilisée pour les communications dans le réseau. Pour que cette interface puisse être une destination dans l'Internet, il faut lui associer une adresse IP (une seule suffit). Ainsi, une station va posséder une seule adresse IP alors qu'un routeur va posséder une adresse IP par réseau auquel il est connecté. Pour réaliser cette association, il faut configurer l'interface. 

La commande permettant de configurer une interface sous Unix est ifconfig (interface configuration). Son homologue sous Windows est ipconfig. La configuration d'une interface comprend : 

· l'adresse IP qui lui sera associée ; 

· le masque de sous-réseau ; 

· l'adresse IP de diffusion (si possible) dans le réseau concerné. Un datagramme envoyé vers cette adresse est aussi destiné à cette interface ; 

· un état actif (up) ou inactif (down) ; 

· un certain nombre d'options : 

· le MTU (Maximum Transmission Unit : taille maximale d'une trame émise sur le réseau concerné) ; 

· la possibilité de diffuser ou non via l'interface (BROADCAST) ; 

· la possibilité de recevoir des messages émis en multi-diffusion (MULTICAST) ; 

· l'activation du mode promiscuous, donnant la possibilité de recevoir toutes les trames émises sur le réseau, même celles n'étant pas destinées à l'adresse physique de cette interface... 

Remarques : 

· sous Linux, la commande ifconfig se trouve dans le répertoire /sbin. 

· ipconfig /? affiche l'aide de ipconfig sous Windows.

III.1.B. Exercices

Consulter le manuel en ligne Linux de ifconfig et l'aide de ipconfig sous Windows pour répondre aux questions suivantes : 

1. Quelle est la ligne de commande Linux permettant d'obtenir la configuration de toutes les interfaces ? 

2. Quelle est l'adresse Ethernet de allegro (il s'agit de l'information HWaddr) ? 

3. Et son adresse IP associée ? 

4. Quel est le MTU de notre réseau local ? 

5. Quelles sont les adresses Ethernet et IP de votre PC (information à obtenir depuis l'invite de commandes de Windows) ? 

6. Quelle est la ligne de commande permettant de configurer l'interface Ethernet eth1 (une deuxième carte) avec : 

· l'adresse IP 192.168.10.20 et 

· le masque de sous-réseau de la classe B et 

· l'adresse IP de diffusion (à déduire des deux précédents points), et 

· l'état actif ? 

Important : vous n'êtes bien sûr pas autorisés à modifier la configuration de allegro; il faut être root pour cela. Même si la commande tapée est correcte, elle provoquera les erreurs suivantes :
SIOCSIFNETMASK: Permission non accordée
SIOCGIFADDR: Aucun périphérique de ce type
SIOCSIFBROADCAST: Permission non accordée
SIOCSIFBRDADDR: Permission non accordée
eth1: interface inconnue: Aucun périphérique de ce type
eth1: interface inconnue: Aucun périphérique de ce type
SIOCSIFADDR: Permission non accordée
eth1: interface inconnue: Aucun périphérique de ce type
Corrigé

III.2. Configuration d'une table de routage

La configuration de la table de routage se fait au moyen de la commande route sur Unix et Windows. Cette commande permet d'ajouter ou de supprimer des routeurs vers des réseaux ou des stations. Les informations importantes à spécifier lorsqu'on rajoute une route sont : 

· le type de destination (réseau ou hôte) ; 

· son adresse IP ; 

· le masque de cette adresse (afin de prendre en compte des regroupements de réseaux) s'il est différent de celui de la classe du réseau ; 

· le routeur associé (0.0.0.0 si la destination est directement accessible) ; 

· l'interface permettant de contacter le routeur (lo, eth0, ...). 

Remarques : 
· il est possible d'interdire une destination en utilisant l'option reject (ce que nous ne pouvions pas faire dans le TP 3). 

· sous Linux, la commande route se trouve dans le répertoire /sbin. 

· Sous windows, taper route /? pour obtenir de l'aide sur route. 

Exercices :

Consulter le manuel en ligne Linux et l'aide Windows de route pour répondre aux questions suivantes : 

1. Quelles sont les routes connues sur allegro ? 

2. Quelles sont les routes connues sur votre station ? 

Indépendamment de la configuration actuelle d'allegro :

1. Quelle est la commande Unix permettant d'ajouter le routeur 194.199.116.250 pour l'adresse de réseau 139.124.0.0 (masque normal), qui est accessible par l'interface eth0 ? 

2. Quelle est la commande Unix permettant d'ajouter le routeur 194.199.116.250 pour l'adresse du sous-réseau 194.199.220.128, où l'identifiant de sous-réseau a été prélevé aux 2 premiers bits de l'identifiant station pour réaliser le subnetting du réseau 194.116.220.0 ? 

3. Quelle est la commande Unix permettant d'ajouter les adresses de l'interface loopback ainsi qu'elle est définie dans la table ? 

Corrigé

IV. Vérification de l'état du réseau

IV.1. Commande ping
Cette commande est disponible sur les systèmes Unix et Windows. Elle permet de tester l'acheminement de trames sur le réseau et, accessoirement, de vérifier qu'une machine est bien présente sur le réseau. Elle permet aussi de réaliser des statistiques sur les temps de réponse ainsi que sur le pourcentage de paquets perdus. Pour cela, elle utilise le protocole ICMP en envoyant des messages (ICMP) de type "Demande d'ECHO" qui requière de la part de l'ICMP destinataire de répondre par un "Réponse d'ECHO". Sur la plupart des systèmes, ping effectue plusieurs envois puis s'arrête en fournissant des statistiques sur le temps de propagation aller-retour (Round Trip Time) . Sur d'autres systèmes, il faut arrêter ping en tapant Ctrl-C. 

Ainsi, lorsqu'une réponse arrive, on est assuré que l'ordinateur qu'on utilise est correctement configuré, de même que l'ordinateur intérrogé, et que le réseau qui les sépare est opérationnel. 

Remarques : 

· sous Linux, la commande ping se trouve dans le répertoire /bin. 

· sous Windows, si ping /? et help ping ne fonctionnent pas, taper simplement ping pour avoir la syntaxe de la commande.

Consulter le manuel en ligne Linux et l'aide Windows de ping. 

1. À partir d'allegro, tester l'accessibilité et la présence de :

a) son interface loopback (une des adresses 127.x.y.z). Taper Ctrl-C pour arrêter la commande.
b) votre PC, en précisant 10 tentatives
c) toutes les stations du réseau, accessibles en broadcast (diffusion). Pour cela, préciser uniquement 2 tentatives.
d) la machine 192.168.10.30

2. À partir de votre PC (fenêtre MS-DOS), tester l'accessibilité et la présence de :

a) allegro
b) www.free.fr
c) www.nasa.gov
Corrigé

IV.2 Commande traceroute
Cette commande est disponible sur Unix et Windows. Elle s'appelle tracert sous Windows. Elle permet de connaître la route que suivra un datagramme que vous enverrez vers une machine donnée. Elle permet ainsi de savoir à quel endroit bloque la transmission d'un paquet que l'on tente d'envoyer sans succès (malheureusement, ça arrive). Elle provoque une erreur d'acheminement sur chaque relais par lequel passe le datagramme IP en agissant sur le champ TTL de ce dernier. 

En effet, traceroute commence par envoyer un datagramme UDP véhiculé par un datagramme IP avec un TTL positionné à 1. Le premier routeur rencontré détruit le datagramme et renvoie une erreur ICMP de TTL expiré. On obtient ainsi l'adresse du premier routeur de la route. traceroute envoie ensuite un datagramme UDP dans un datagramme IP avec un TTL à 2 pour connaître le second routeur, et ainsi de suite, jusqu'à atteindre la destination spécifiée (mais sur un port non attribué pour recevoir un message ICMP de port inaccessible). 

Remarque : sous Linux, la commande traceroute se trouve dans le répertoire /usr/sbin.

Consulter le manuel en ligne Linux de traceroute et, à partir de allegro :

1. Indiquer la route permettant de contacter paprika.iut.univ-aix.fr 

2. Indiquer la route permettant de contacter www.free.fr 

3. Indiquer la route permettant de contacter saphir.lidil.univ-mrs.fr 

4. Indiquer la route permettant de contacter www.nasa.gov 

5. Indiquer la route permettant de contacter la station d'adresse 192.168.10.25 

6. Reprendre la question 2 en demandant à ce que les cinq premiers routeurs n'apparaissent pas (il faut agir sur le TTL du premier datagramme envoyé par traceroute) 

Corrigé
Remarque : Il existe des versions graphiques de traceroute, notamment xtraceroute. Certains sites comme celui de visualware permettent aussi de visualiser une route en utilisant une applet Java. L'inconvénient est qu'il faut fournir son adresse email pour pouvoir bénéficier de ce service qui est loin d'être parfait...


IV.3. Commande netstat
Cette commande est disponible sur Unix et Windows. Elle donne des renseignements très complets sur les fonctionnalités réseau de la station, notamment sur l'état des connexions TCP, des ports (TCP ou UDP) utilisés par les applications, et bien d'autres choses. Elle admet de nombreuses options comme on peut le constater en consultant le manuel Linux. 

Remarque : sous Linux, la commande netstat se trouve dans le répertoire /bin.

1. Consulter le manuel en ligne Linux de netstat et, à partir de allegro :

a) afficher toutes les informations disponibles ;
b) afficher la table de routage uniquement ;
c) idem qu'en b) mais où les destinations sont des adresses IP ;
d) l'état des connexions TCP uniquement (regarder le synopsis de la commande).


2. Consulter l'aide Windows de netstat et, à partir de la fenêtre MS-DOS : 

a) afficher toutes les informations disponibles ;
b) afficher la table de routage uniquement ;
c) l'état des connexions TCP uniquement. 

Corrigé

V. Noms de stations et de domaine

Les adresses IP ne sont pas forcément très lisibles. C'est pourquoi, il est possible d'associer à une station, un ensemble de noms qui sont plus facile à retenir. Cette association peut être officieuse ou officielle. Si elle est officieuse, elle ne sera reconnue que par les stations qui ont été configurées pour cela. Si elle est officielle, elle sera reconnue par toute station pouvant faire appel à un serveur de noms (quasiment toutes les machines connectées à Internet). Mais cela nécessite une déclaration au DNS (Domain Name Service). 

Les configurations officielle et officieuse diffèrent quelque peu dans la flexibilité du nommage. Si officieusement, on peut se laisser aller à quelques fantaisies, il n'en est pas de même officiellement. 

V.1. Noms officieux

Les noms officieux sont simplement renseignés sous Unix dans le fichier /etc/hosts pour les noms de stations et dans le fichier /etc/networks pour les noms de réseaux. Les noms déclarés dans ces fichiers ne sont connus que de la station qui les héberge. 

Ces fichiers sont constitués de lignes commençant par une adresse IP suivie d'un ou plusieurs noms. Toutes les commandes réseaux consultent ces fichiers et remplacent lorsqu'il y a lieu les noms qui leur sont passés en arguments par les adresses correspondantes. 

Le fichier /etc/hosts peut être modifié en utilisant la commande hostname (voir "noms officiels"). 

Exercice :

En consultant simplement les fichiers indiqués ci-dessus, répondre aux questions suivantes : 

1. Quels sont les noms de stations officieusement reconnus par allegro ? 

2. Quels sont les noms de réseaux officieusement reconnus par allegro ? 

Corrigé

V.2. Noms officiels

Le format du nom officiel d'une station est station.domaine. Dans cette écriture, domaine ne correspond pas forcément à un réseau. C'est en fait un nom de domaine qui est géré par une organisation. Elle est chargée de mettre à disposition un serveur de noms qui doit répondre aux requêtes provenant du réseau et concernant des caractéristiques de ce domaine : adresse IP d'une station de ce domaine, adresse IP du serveur de mail de ce domaine, adresse électronique du responsable de ce domaine... 

Le nom d'un domaine est composé de chaînes de caractères séparées par des points. Par exemple iut.univ-aix.fr est le domaine de notre réseau. Le nom officiel de allegro est allegro.iut.univ-aix.fr. 

V.2.A. Commande hostname
Les noms officiels d'une machine sont consultables avec la commande hostname sous Linux et Windows. 

Remarque : sous Linux, la commande hostname se trouve dans le répertoire /bin. 


Exercice :

Consulter le manuel en ligne Linux de hostname pour utiliser ses options afin d'obtenir : 

1. le nom complet de allegro ; 

2. le nom court de allegro ; 

3. le nom de domaine de allegro. 

Corrigé

V.2.B. Configuration DNS

Afin d'interroger le DNS pour reconnaître les noms officiels de toutes les stations déclarées, il faut configurer le fichier /etc/resolv.conf. Ce fichier comprend en première ligne le nom du domaine auquel appartient la station. La deuxième ligne (celle commençant par nameserver) spécifie l'adresse du serveur de noms primaire (celui qui sera interrogé en priorité), les autres lignes de ce type désignant d'autres serveurs. 

Lorsqu'on utilise un nom de station qui ne se trouve pas dans le fichier /etc/hosts, la station contacte le serveur de nom afin de lui demander l'adresse IP qui lui est associée. Si le serveur ne connaît pas cette association, il demandera à un autre serveur ce renseignement. 


Exercice :

Quel est le serveur de noms que nous utilisons ? 

Corrigé

V.2.C. Interrogation du DNS avec host, dig et nslookup

Certaines commandes permettent d'interroger des serveurs DNS. Il s'agit notamment de host, dig et de nslookup. Ces commandes ne sont pas toujours disponibles sur Windows. Elles admettent un bon nombre de paramétrages, notamment le serveur de nom à utiliser pour l'interrogation. Historiquement, nslookup était la plus utilisée. Elle est plutôt conviviale et interactive. Actuellement, son utilisation n'est plus recommandée et le code n'est plus maintenu. Il faut lui préférer host dont l'utilisation est moins aisée, ou dig dont l'utilisation est encore plus délicate. 

Remarque : sous Linux, host, dig et nslookup se trouvent dans le répertoire /usr/bin. 


Exercice :

Prendre connaissance du manuel en ligne Linux de ces commandes et : 

1. Utiliser la commande host pour connaître l'adresse IP de jade.lim.univ-mrs.fr 

2. Utiliser la commande host pour connaître le serveur de mail du domaine lim.univ-mrs.fr (il faut spécifier un type de question particulier : mx) 

3. Utiliser la commande nslookup pour obtenir la liste de tous les noms reconnus dans le domaine lim.univ-mrs.fr. Par défaut, nslookup utilise le serveur de nom du domaine local. Celui-ci ne pourra pas répondre à cette requête. Il faudra donc passer par un serveur gérant le domaine concerné. La première chose à faire est d'obtenir le nom d'un serveur de noms en charge du domaine lim.univ-mrs.fr puis demander à ce serveur la liste des noms de ce domaine. 

Attention : nslookup sur cette version de Linux (à partir de la Mandrake 9.0) n'est pas exploitable (allez savoir pourquoi puisque les versions anciennes le sont tout à fait). Il faut donc utiliser nslookup sous Windows, ou utiliser la commande host sous Linux. 

Corrigé
V.2.D. WHOIS : informations sur les gestionnaires d'un domaine

Il est possible d'obtenir un certain nombre de renseignements sur les gestionnaires d'un nom de domaine par ce qu'on appelle "une requête whois". Si la requête est formulée auprès d'une autorité compétente. L'autorité compétente pour les domaines se terminant par .fr et .re est l'AFNIC. C'est une association chargée d'attribuer et de gérer les domaines .fr et .re. Elle fournit la possibilité d'interroger en ligne sa base de données.

Un grand nombre de domaines tels que .arpa, .biz, .com, .edu, .org, etc. sont gérés par l'Internic bien que .com et .net soient en fait l'exclusivité de la société VeriSign. On peut aussi interroger en ligne ces gestionnaires.

Enfin, on peut utiliser un site comme http://network-tools.com qui regroupe plusieurs des services que nous avons étudiés au cours de ce TP.

